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INFORMASIYANIN MUHAFiZOSi VO

INFORMASIYA TOHLUKOSIZLIYININ

OSAS ANLAYISLARI

Informasiyanmn miihafizesinin effektivliyi infor-
masiyanin miihafizasi noticalorinin magsado uygun-
lug deracoasidir. Informasiyanin sizmadan gorunmast
miihafizo olunan molumatin agiglanmasindan nozarat-
siz yayilmasinin, qorunan molumatlara icazosiz daxil
olmasinin vo miihafizs olunan moalumatlarin tocaviiz-
karlar torsfindon alinmasinin garsisinin alinmasi lizra
foaliyyatdir [2].

Molumatin agiglanmasindan qorunmasi - qoru-
nan molumatlarin nozarastsiz sayda molumat alici-
larina icazosiz Otliriilmasinin qarsisini almaq {igiin
foaliyyotlordir.

Informasiyanin icazesiz daxil olmagdan miihafizo-
si ganuni sanadlarlo miioyyan edilmis hiiquglart poz-
magqla maragli subyekt torofindon vo ya molumat sahi-
bi vo ya miihafizo olunan informasiyaya daxil olmaq
hiiququ vo ya qaydalart ilo qorunan informasiyanin
alinmasiin garsisinin alinmast iizrs foaliyyotdir [3].

Qorunan molumatlara hoyata keciron maraqli sub-
yekt dovlat, hiiquqi soxs, fiziki soxslor qrupu, o clim-
lodon ictimai toskilat, fiziki soxs ola biler. Informasiya
tohliikasizliyi sistemi - informasiya tohliikosizliyi lizro
miivafiq hiiquqi, toskilati, inzibati vo normativ sonad-
lorlo miioyyan edilmis gaydalara uygun olaraq toskil
edilmis vo foaliyyot gostoron orqanlar vo (vo ya) icra-
cilarin, onlarin istifads etdiyi informasiya tohliikosizli-
yi texnologiyasinin, habels tohliikasizlik obyektlorinin
mocmusudur [4].

Informasiya tohliikesizliyi dedikdo molumatin
geyri-qanuni oldo edilmasindon, g¢evrilmasindan va
mohv edilmosindon, habels informasiya ehtiyatlarinin
onlarin faaliyyatini pozmaga yonalmis tosirlordon mii-
hafizasi basa diisiliir. Bu tosirlorin tobisti ¢ox miixtalif
ola bilar.

Molumatlarm moxfiliyi molumatlara verilon sta-
tusdur va tolob olunan qorunma doracosini miioyyon
edir. Moxfi molumatlara, mosolon, asagidakilar daxil
ola bilar:

+» istifada¢ilorin soxsi malumatlari,

+¢ hesablar (adlar va parollar);

+ kredit kart1 molumatlari;

+¢ inkisaf molumatlar1 vo miixtalif daxili sanadlor;

+¢+ miihasibat ugotu molumatlari.

Moxfi molumat yalniz sistemin salahiyyatli vo yox-
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lanilmis (solahiyyatli) subyektloring (istifadoagilor, pro-
seslor, programlar) malum olmalidir.

Sistemin digor subyektlori li¢iin bu molumat namo-
lum olmalidir. Qorunan informasiyanin (miihafizs ob-
yektinin) qorunmasinin ohomiyyatinin doracolorinin
miioyyon edilmosi qorunan informasiyanin tosnifati
adlanir.

Informasiyanimn biitévlityii dedikdo, &tiiriilmo vo sax-
lanma prosesinds onun strukturunu vo ya mazmununu
saxlamagq ti¢tin molumatin miilkiyyoti basa diisiliir [4].

Sistemdoki molumatlar monbo sonadlordoki mae-
lumatlardan semantik cohatdon forglonmadikds, yoni
tosadiifon v ya gosdon tohrif edilmadikdo vo ya mohv
edilmadikds informasiyanin biitévliiyii tomin edilir.

Molumatlarin biitovlilyiiniin tomin edilmosi in-
formasiya tohliikesizliyinin miirakkab vazifolorindon
biridir. Informasiyanm etibarliig onun manbayi olan
subyekta va ya bu malumatin alindig1 subyekto ciddi
mansubiyyatlo ifade olunan molumatin xassasidir.

Informasiyanin hiiquqi ohomiyyati informasiya
dastyicist olan sanadin hiiquqi qiivvays malik olmasi
demokdir.

Istifadogi molumatlarla yalniz ona ¢ixis1 olduqda
isloyo biler. Informasiya oldo etmok - subyektin in-
formasiya ilo, o climlodon texniki vasitalorin kdmayi
ilo tanis olmaq imkani aldo etmasi, informasiya oldo
etmok subyekti informasiya proseslorinds hiiquqi mii-
nasibatlorin istirak¢isidir.

Informasiyaya ¢ixisin somaroliliyi informasiyanin
va ya bazi informasiya ehtiyatinin onun omoliyyat eh-
tiyaclarina uygun olaraq son istifadogi ii¢lin olgatan
olmast qabiliyyatidir [5].

Qanunvericilik aktlarina géro Informasiya sahibi
istifado, sahiblik, soroncam vermok solahiyyatlorini
tam formada reallagdiran subyektdir.

Informasiya sahibi - informasiyaya sahib olan vo
ondan istifado edon, qanunla miioyyon edilmis hiiqug-
lar ¢argivasinda sarancam vermak salahiyyatini hoyata
kegiron subyekt vo ya molumat sahibidir.

Informasiya istifadagisi (istehlakgist) - onun sahi-
bindon, miilkiyyatcisindon va ya vasitogidon miioyyan
edilmis hiiquq vo molumat aldo etmok qaydalarina uy-
gun olaraq alinmig molumatdan vo ya onlarin pozul-
mast ilo istifado edon subyektdir.
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Informasiya olde etmok hiiququ hiiquqi sonadlorlo
va ya malumat sahibi va ya sahibi torofindon miioyyan
edilmis moalumat aldo etmok iiciin qaydalar mocmu-
sudur.

Informasiya oldo etmok qaydasi subyektin infor-
masiyaya vo onun dastyicilarina ¢ixig qaydasini vo
sartlorini tonzimloyan qaydalar mocmusudur. Informa-
siyaya icazoli giris, giriso nozarotin miioyyon edilmis
gaydalarin1 pozmayan moalumatlarin aldo edilmaosidir.

Sistem komponentlorine giris hiiququnu tonzim-
lomok {i¢lin giriso nazarst qaydalart istifado olunur.

Informasiyaya icazosiz girisi hoyata kegiron soxs
Vo ya proses giriso nozarat qaydalarini pozandir. Mii-
hafizo inzibatcis1 kompiiter sistemini informasiyaya
icazasiz daxil olmagin garsisin1 almaga gora cavab-
dehdir.

Moéveud olan molumatin homginin kompiiter siste-
minin resursunun vo ya komponentinin, yoni kompo-
nentin vo ya resursun miilkiyyatinin sistemin ganuni
subyektlori ti¢iin ol¢atan olmasini nozardos tutur.

Movcud ola bilocok resurslarin gostorici siyahisina
asagidakilar daxildir:

+¢ printerlor,

% serverlor,

+¢ i stansiyalari,

+ istifadogi molumatlari,

+¢ omoliyyat ti¢iin tolab olunan istonilon kritik mo-
lumatlar.

Sistemin resursunun vo ya komponentinin biitov-
liiytii, tosadiifi vo ya gosdon tohriflor vo ya dagidici
tosirlor goraitindo sistemin islomasi zamani semantik
olaraq doyismoz galma xiisusiyyatidir.

Identifikasiya, autentifikasiya, avtorizasiya kimi
miihiim anlayislar qrupu informasiya va sistem resurs-
larina ¢ixigla baghdir.

Sistemin (soboko) hor bir subyekti movzunu
miioyyan edon bozi molumatlarla (ragom, simvol sat-
11) olagolondirilir.

Bu molumat sistemin (sobaka) subyektinin identi-
fikatorudur. Qeydiyyatdan ke¢mis identifikatoru olan
subyekt hiiquqi (hiiquqi) subyektdir [1].

Subyektin identifikatoru ilo taninmasi subyektin
identifikasiyasi prosedurudur. Bu proses sistemo (so-
bokoyo) daxil olmaga calisdiqgda hoyata kegirilir. Au-
tentifikasiya sistemin subyektlo garsilight alagesindo
digor addimudir [5]. M6vzunun autentifikasiyast sub-
yektin verilmis soxsiyyotlo autentifikasiyasidir. Dog-
rulama proseduru subyektin iddia etdiyi soxs olub-ol-
madigini miioyyon edir.

Subyektin identifikasiyasi vo autentifikasiyasi apa-
rildigdan sonra avtorizasiya proseduru hoyata kegirilir.

Subyektin avtorizasiyasi sistemin (sobokonin) miiva-
fiq solahiyyatlori vo mdveud resurslari ilo eynilosdir-
mo vo autentifikasiyadan ugurla ke¢mis ganuni sub-
yektin verilmasi prosedurudur.

Tohliikasizliyo doyon zoror sistemdo (sobokodo)
olan va emal olunan malumatlarin tohliikssizlik voziy-
yatinin pozulmasini bildirir.

Tohliikesizlik anlayigi kompiiter sisteminin (so-
bako) zaifliyi anlayist ilo slagedardir. Kompiiter siste-
mindoki zaiflik, tohliikkonin hoyata kegirilmasino sobab
ola bilocak sistemin xas olan ugursuz xiisusiyyatidir.

Kompiiter sistemino hiicum hiicumcu torafindon
bu vo ya digor sistem zoaifliyinin axtarisi, yaxud da is-
tifadosidir.

Tohliikasizlik tohdidlorine qarst miibarizo kom-
piiter sistemlorini vo gobokolorini qorumaq mogsadi
dastyir. Tohliikesiz sistem tohliikasizlik tohdidloring
ugurla vo effektiv sokildo miigavimot gostoron toh-
liikasizlik xtlisusiyyatlorino malik sistemdir [5].

Informasiyanin miihafizasi metodu - informasiya-
nin miihafizesinin miioyyan prinsip vo vasitalorinin
totbiqi qaydasi1 va gaydalari. Informasiya tohliikosiz-
liyi aloti - informasiyanin miihafizasi ii¢iin nozords
tutulmus va ya istifads edilon texniki, program alati,
maddo vo/yaxud materialdir [3].

Informasiya tohliikasizliyi texnologiyasi - infor-
masiya tohliikosizliyi vasitolori, informasiya tohliiko-
sizliyinin effektivliyino nozarst vasitolori, idaroetmo
vasitolari va informasiya tohliikasizliyini tomin etmok
ticlin nazardos tutulmus sistemlordir.

Korporativ sobokolor molumati emal edon paylan-
mis avtomatlagdirilmis sistemlora (AS) aiddir.

Notica

AS-nin tohliikssizliyinin tomin edilmasi AS-nin
islomo prosesino hor hansi icazosiz miidaxiloyo, ha-
belo onun komponentlorini doyisdirmak, ogurlamag,
siradan ¢ixarmaq vo ya mohv etmok cohdlorine garst
miibarizonin togkilini, yoni AS-nin biitlin komponent-
lorini - aparat vasitalorini, proqram tominati (program
tominati), molumat vo personali togkil edir.

Tohliikosizlik siyasoti kompiiter sisteminin miioy-
yon tohliikalordon qorunmasinin igini tonzimloyon
normalar, gaydalar vo praktiki tovsiyolor toplusudur.
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XULASO

Istifadogilora {invanlanan informasiyanin emali,
toplanmasi1 vo Gtilirlilmosinin miiasir tisullart son vo
ya onlara maxsus olan molumatlarin itirilmasi, tohrif
edilmasi va agiglanmasi ehtimali il bagl tohliikeslo-
rin meydana golmasi ilo naticolonmisdi. Buna goro do
kompiiter sistemlorinin vo sobokalorinin informasiya
tohliikasizliyinin tomin edilmosi IT-nin inkisafinda
aparici istiqgamatlordon biridir. Informasiya tohliike-
sizliyi qorunan malumatin sizmasinin, qorunan malu-
matlara icazasiz vo qasdon tosirlorin qarsisini almaq
iiclin faaliyyotdir.Miihafizo obyekti molumatin mii-
hafizosi magsadine uygun olaraq miihafizonin tomin
edilmasi zoruri olan molumat, informasiya dastyicisi
vo ya informasiya prosesi. Informasiya tohliikesizliyi-
nin magsadi informasiya tahliikasizliyinin arzuolunan
noticosidir. Informasiyanin miihafizosinin mogsadi in-
formasiyanin miimkiin sizmasi vo ya icazasiz vo qos-
don molumatlara tasir naticasindo malumatin sahibinag,
istifadagisine doyan ziyanin garsisin1 almaq ola bilar.

Acar sozlar: Informasiva, kompiiter sistemlori, §o-
bako.
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BASIC CONCEPTS OF INFORMATION PRO-
TECTION AND INFORMATION SECURITY
Summary

Modern methods of processing, collecting and
transmitting information addressed to users have re-
sulted in the emergence of threats related to the possi-
bility of loss, distortion and disclosure of information
that belongs to users. Therefore, ensuring the informa-
tion security of computer systems and networks is one
of the leading directions in the development of IT. In-

formation security is an activity to prevent the leakage
of protected information, unauthorized and intentional
effects on protected information. The object of protec-
tion is the information, information carrier or informa-
tion process that needs to be protected in accordance
with the purpose of information protection. The goal
of information security is the desired outcome of in-
formation security. The purpose of information prote-
ction may be to prevent damage to the owner, owner,
user of information as a result of possible leakage of
information and/or unauthorized and intentional impa-
ct on information.
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OCHOBHBIE ITOHSATUSA 3AILIUTHI
HH®OPMAIIMA U THOOPMALIMOHHOM
BE3OITACHOCTH
Pe3ome

CoBpemMeHHbIe METOBI 00padoTKH, cOOpa U mepe-
naud vHGOPMAIMH, aJPECOBAHHON IMOJIb30BATEINSM,
NPUBEIH K MOSBIECHUIO YIPO3, CBSI3aHHBIX C BO3MOXK-
HOCTBIO YTpPaTbhl, UCKAKEHUS U PACKPBITUA HHGOP-
Maluy, MpUHAAJIeKaen nons3oBaressaM. [loatomy
obecrieueHre HHMYOPMAITMOHHON 0E30TaCHOCTH KOM-
MBIOTEPHBIX CUCTEM U CETEH SBJISIETCS OTHUM U3 BETy-
mux HanpasieHuid passutua UT. Madopmarmonnas
0€30MacHOCTb - JESTENBbHOCTD 110 MPEAOTBPALLEHUIO
YTEUKU 3aliaeMoil MH(OpPMaIlK, HECAHKIIMOHH-
POBAHHOTO M YMBIIIJIEHHOTO BO3JEMCTBUS Ha 3allly-
nraeMyro nHpopmaino.OOBEKTOM 3aIIUTHI SBISETCS
uHopMalys, HOCUTENb WHDOpMaIu Win HHGOp-
MAaIMOHHBIN IPOLIECC, TOIEXKAIME 3aIIUTE B COOT-
BETCTBUH C 1I€JIbIO 3aUThl HHGopMaiuu. Llensio nn-
(hopMaIOHHOM 0€30MacCHOCTH SIBISIETCS YKeTaeMbIi
pe3ynbsrar uHpOpMaIMoHHON Oe3omacHocTH. Llenbio
3aIUThl HHOOPMAITH MOXKET ObITh TIPEIOTBPAIIICHUE
HaHeCeHUs yiepoa COOCTBEHHUKY, BIIAJICIIbITY, I10JIb-
30BareN0 MHPOPMALMK B PE3yJIbTaTe BO3MOXKHOU
yTeuKH UHPOpMAILIMU W/ WM HECAHKIIMOHUPOBAHHOTO
Y YMBIIUIEHHOTO BO3JCHCTBHS Ha MH(OPMALIUIO.

KuroueBsble cioBa: Hugopmayus, komnviomepHuvle
cucmempl, cemo.
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